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1. Общие положения

1.1. Инструкция разработана в целях повышения безопасности хранения и 

обработки информации ограниченного доступа (персональных данных) с 

использованием средств криптографической защиты информации (далее — СКЗИ), в 

соответствии с Федеральным законом от 27 июля 2006 года №152 «О персональных 

данных», приказом ФАПСИ от 13 июня 2001 года № 152 «Об утверждении Инструкции 

об организации и обеспечении безопасности хранения, обработки и передачи по каналам 

связи с использованием средств криптографической защиты информации с 

ограниченным доступом, не содержащей сведений, составляющих государственную 

тайну», приказом ФСБ России от 09 февраля 2005 года №66 «Об утверждении 

Положения о разработке, производстве, реализации и эксплуатации шифровальных 

(криптографических) средств защиты информации» (Положение ПКЗ- 2005).

1.2. Инструкция регламентирует порядок организации и обеспечения безопасности 

хранения, обработки и передачи по каналам связи информации ограниченного доступа 

(персональных данных) с использованием средств криптографической защиты 

информации в КГПОАУ «Камчатский политехнический техникум».

1.3. Действие настоящей Инструкции распространяется на сотрудников КГПОАУ 

«Камчатский политехнический техникум» — пользователей средств криптографической 

защиты информации, допущенных к работам с СКЗИ.

2. Пользователь обязан:

2.1. Не разглашать информацию ограниченного доступа (персональные данные), 

обрабатываемую с помощью СКЗИ.

2.2. Соблюдать требования по обеспечению безопасности информации 

ограниченного доступа с использованием СКЗИ.

2.3. Сообщать Администратору информационной безопасности о ставших ему 

известными попытках посторонних лиц получить сведения об используемых СКЗИ.

2.4. Немедленно уведомлять Администратора информационной безопасности о 

фактах утраты, нарушения целостности или работоспособности технических средств, на 

которых установлены СКЗИ, утраты ключей от помещений и о других фактах, которые 

могут привести к разглашению защищаемых сведений ограниченного доступа, а также о 

причинах и условиях возможной утечки таких сведений.

2.5. Не оставлять без присмотра помещение, в котором установлены технические 

средства с СКЗИ.

2.6. Следить за наличием на компьютере установленного антивирусного 

программного обеспечения с регулярно обновляемыми базами.



3. Администратор информационной безопасности обязан:

3.1. В случае увольнения по любой причине сотрудника (пользователя СКЗИ), 

следует немедленно сменить пароль доступа к защищённой сети.

3.2. Вести учёт используемых или хранимых СКЗИ, эксплуатационной и 

техническая документация к ним по установленным формам в «Журнале 

поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним».

3.3. Руководствоваться требованиями «Инструкции об организации и обеспечении 

безопасности хранения, обработки и передачи по каналам связи с использованием 

средств криптографической защиты информации с ограниченным доступом, не 

содержащей сведений, составляющих государственную тайну», утвержденной Приказом 

ФАПСИ №152 от 13.06.2001г.

4. Пользователю запрещается:

4.1. Выводить пароли доступа к защищённой сети на дисплей (монитор) 

компьютера или принтер.

4.2. Отвечать на письма, с требованиями (просьбами, предложениями) прислать 

пароль доступа.

5. Ответственность пользователя:

5.1. Пароль доступа к защищённой сети относится к информации ограниченного 

доступа.

5.2. Пользователь должен извещать Администратора ИБ обо всех случаях 

нарушения конфиденциальности пароля доступа.

5.3. За невыполнение или ненадлежащее выполнение обязательств по настоящей 

инструкции пользователь несёт ответственность в соответствии с законодательством 

Российской Федерации.



ЛИСТ ОЗНАКОМЛЕНИЯ С ИНСТРУКЦИЕЙ ПО РАБОТЕ С СКЗИ

№ ФИО Дата Подпись

1 2 3 Л

1 Буряк Лилиана Георгиевна
М -

2 Ш евохутдннова Валентина Викторовна
\

3 Якименко Маргарита Александровна

4 Ярочкина Анжела Николаевна ^ Ж -

5 Евдокимова Людмила Альбиновна

6 Скрягин Владимир Викторович

7 Голикова Светлана Валерьевна

8 Дуева Татьяна Васильевна

9 Подопригора Ирина Евгеньевна

10 Панфилова Елена Владимировна

11 Колисниченко Ольга Ивановна

12 Гальчинская Оксана Васильевна 4t
13 Гришко Елена Евгеньевна

14 Шостак Ирина Николаевна

15 Ткаченко Виктор Васильевич

16 Ткаченко Ирина Константиновна

17 Касимова Людмила Николаевна (J/L.

18 Кустова Елена Владимировна

19 Беспалова Анна Георгиевна W '

20 Ралько Елена Ивановна

21 Штро Виктория Анарбаевна
i P D /

22 Киросирова Светлана Ивановна (flA-Lvj''
23 Сундукова Анна Викторовна jtL ~  1
24 Тарелкина Елена Викторовна

25 Зеленцова Светлана Валерьевна
~ IS

26 Магер Ольга Вячеславовна

27 Трегубова Наталья Борисовна

28 Боровская Нина Александровна

29 Ш афикова Татьяна Ивановна
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