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1 Назначение и область действия

1.1. Инструкция по резервированию и восстановлению работоспособности ТС и 

СЗИ в КГПОАУ «Камчатский политехнический техникум» (далее - Инструкция) 

определяет действия, связанные с функционированием в КГПОАУ «Камчатский 

политехнический техникум» (далее - Учреждение), меры и средства поддержания 

непрерывности работы и восстановления работоспособности ИСПДнн.

1.2. Целью настоящего документа является превентивная защита элементов 

ИСПДнн от потери защищаемой информации.

1.3.Задачей данной Инструкции является:

определение мер защиты от потери информации;

1.4. Действие настоящей Инструкции распространяется на Администратора 

Информационной безопасности и всех пользователей ИСПДнн.

1.5. Пересмотр настоящего документа осуществляется по мере необходимости, 

но не реже одного раза в год.

1.6. Ответственным сотрудником за реагирование на инциденты безопасности, 

приводящие к потере защищаемой информации, назначается Администратор 

информационной безопасности.

1.7. Ответственным сотрудником за контроль обеспечения мероприятий по 

предотвращению инцидентов безопасности, приводящих к потере защищаемой 

информации, назначается Администратор информационной безопасности.

2 Порядок реагирования на инцидент

2.1. В настоящем документе под Инцидентом понимается некоторое 

происшествие, связанное со сбоем в функционировании элементов ИСПДнн, 

предоставляемых пользователям ИСПДнн, а так же потерей защищаемой 

информации.

2.2. Происшествие, вызывающее инцидент, может произойти: 

в результате непреднамеренных действий пользователей;

в результате преднамеренных действий пользователей и третьих лиц; 

в результате нарушения правил эксплуатации технических средств 

ИСПДнн;

в результате возникновения внештатных ситуаций и обстоятельств 

непреодолимой силы.

2.3. В кратчайшие сроки, не превышающие одного рабочего дня, 

ответственный за реагирование сотрудник Учреждения, предпринимает меры по 

восстановлению



работоспособности ТС и СЗИ. Предпринимаемые меры, по возможности, 

согласуются с вышестоящим руководством.

3 Технические меры обеспечения непрерывности работы и 

восстановления ресурсов при возникновении инцидентов

3.1. К техническим мерам обеспечения непрерывной работы и восстановления 

ТС и СЗИ относятся программные, аппаратные и технические средства и системы, 

используемые для предотвращения возникновения Инцидентов, такие как:

системы жизнеобеспечения;

системы обеспечения отказоустойчивости;

3.2. Система жизнеобеспечения ИСПДн включают: 

пожарную сигнализацию и систему пожаротушения; 

систему резервного питания.

3.3. Все помещения, в которых размещаются элементы ИСПДн, Учреждения 

(помещения, в которых размещаются элементы ИСПДн и средства защиты) должны 

быть оборудованы средствами пожарной сигнализации и пожаротушения.

Для предотвращения потерь информации при кратковременном отключении 

электроэнергии следует использовать источники бесперебойного питания.
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